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KOMUNIKAT
w sprawie naruszenia ochrony danych osobowych w systemie MyDr EDM.
Informacja dla Pacjentow, ich przedstawicieli ustawowych i os6b upowaznionych oraz

personelu
Szanowni Panstwo,

Grupa Panda Med Holding sp. z o.0. z siedzibg w Katowicach, (dalej jako: ,,Administrator”,
,2Administrator danych osobowych”, ,Grupa Panda Med Holding”), dzialajac jako
administrator danych osobowych pacjentéw, informuje, ze w systemie elektronicznej
dokumentacji medycznej MyDr EDM, wykorzystywanym przez placowke do obstugi
dokumentacji medycznej pacjentdw, doszto do incydentu bezpieczenstwa, w wyniku ktorego

nieuprawniona osoba trzecia uzyskata dostep do danych osobowych czesci pacjentow.
Ponizej przedstawiamy szczegdtowe informacje dotyczace incydentu.

1. PRZEBIEG I OKOLICZNOSCI INCYDENTU
Placowki medyczne nalezace do Grupy Panda Med korzystajg z systemu MyDr EDM -
oprogramowania stuzacego do prowadzenia elektronicznej dokumentacji medycznej oraz
obstugi dziatalno$ci placowek/ Dostawca systemu jest firma MyDr, ktora odpowiada za jego

utrzymanie, zabezpieczenie oraz tworzenie kopii zapasowych danych.

MyDr przetwarza dane osobowe pacjentéw w imieniu Grupa Panda Med Holding, na
podstawie zawartej umowy o wspolpracy. Oznacza to, ze MyDr pelni funkcj¢ podmiotu
przetwarzajacego, natomiast administratorem Pafnstwa danych pozostaje Grupa Panda Med

Holding.

W dniu 2 wrzesnia 2026 r. otrzymali§my od MyDr informacje o cyberataku na systemy tego
dostawcy. W wyniku ataku osoby nieuprawnione uzyskaty dostep do baz danych
zawierajacych kopie zapasowe systemu MyDr EDM, a nast¢pnie pozyskaly kopie zapasowa
bazy danych z dnia 12 kwietnia 2024 r. Zdarzenie to doprowadzito do naruszenia poufnosci

danych osobowych, w tym danych pacjentow placowek nalezacych do Grupy Panda Med.
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Chociaz sam cyberatak mial miejsce wezesniej, a informacje na jego temat zostaty podane do
wiadomosci publicznej juz w sierpniu 2026 r., dopiero 2 wrze$nia 2026 r. otrzymaliSmy
potwierdzenie, ze naruszenie objelo réwniez dane przetwarzane w ramach dziatalno$ci
naszych placowek. Niezwlocznie po uzyskaniu tej informacji podjelismy dziatania majace na
celu ocene skutkéw incydentu oraz ochrone danych osobowych pacjentéw, opisane w dalszej

czgsci niniejszego komunikatu.

Zgodnie z informacjami przekazanymi przez MyDr, incydent zostal opanowany, a system

MyDr EDM zostat zabezpieczony i funkcjonuje prawidtowo.

Na dzien publikacji niniejszego komunikatu nie stwierdzono przypadkow wykorzystania

ani publicznego udostepnienia danych osobowych pacjentow objetych incydentem.

2. GDZIE DOSZL.O DO NARUSZENIA 1 KTO ZA NIE ODPOWIADA?
Naruszenie ochrony danych osobowych nastapilo w infrastrukturze informatycznej
MyDr, bedacego zewnetrznym dostawca oprogramowania wykorzystywanego przez
Grupe Panda Med Holding. Incydent nie byl wynikiem ataku na systemy informatyczne ani
infrastrukture placowek nalezacych do Grupy Panda Med Holding. Za cyberatak odpowiadaja
osoby nieuprawnione, ktore uzyskaty dostgp do danych przechowywanych w systemach

dostawcy.

Na podstawie zawartej umowy powierzenia przetwarzania danych osobowych oraz art. 28 i
32 RODO, MyDr, jako podmiot przetwarzajacy, jest zobowigzany do stosowania
odpowiednich $rodkéw technicznych i1 organizacyjnych zapewniajacych bezpieczenstwo
przetwarzanych danych. Obowigzki te obejmujg w szczegdlnosci zabezpieczenie systemu

MyDr EDM oraz przechowywanych w nim kopii zapasowych.

Jednoczesnie Grupa Panda Med Holding pozostaje administratorem danych osobowych
swoich pacjentéow 1 realizuje wynikajace z RODO obowigzki zwigzane z naruszeniem
ochrony danych. Obejmujg one w szczeg6lnosci ocene ryzyka zwigzanego z incydentem,
dokonanie wymaganego zgloszenia do Prezesa Urzedu Ochrony Danych Osobowych oraz

poinformowanie oséb, ktérych dane dotycza, o potencjalnych zagrozeniach i mozliwych
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sposobach ochrony. Zapewniamy réwniez mozliwo$¢ uzyskania dodatkowych informacji oraz
zglaszania pytan dotyczacych zdarzenia.

Szczegdtowe informacje dotyczace przebiegu incydentu oraz dziatan podjetych przez
dostawce oprogramowania zostaly przedstawione przez MyDr w komunikacie ,,MyDr -

Informacja dla pacjentow”, dostgpnym pod adresem: https://pacjent.mydr.pl.

3. KOGO DOTYCZY NARUSZENIE?
Naruszenie ochrony danych osobowych dotyczy informacji wprowadzonych do systemu
MyDr EDM przed dniem 12 kwietnia 2024 r. W pojedynczych przypadkach moglto réwniez
obja¢ dane zawarte w anulowanych skierowaniach na badania medyczne, wystawionych po

tej dacie.

Zgodnie z dotychczasowymi ustaleniami incydent objal dane osobowe nast¢pujacych grup
0s0b, ktérych informacje byly przetwarzane w systemie MyDr EDM przez placéwki nalezace
do Grupy Panda Med Holding:
1. Pacjentow korzystajacych ze §wiadczen medycznych w naszych placowkach.
2. Przedstawicieli prawnych pacjentow oraz oséb upowaznionych do dostgpu do ich
dokumentacji medyczne;.
3. Personelu medycznego i pozostatych pracownikéw placéwek nalezacych do Grupy

Panda Med Holding.

Osoby, ktorych dane zostaly objete naruszeniem i1 z ktorymi posiadamy mozliwos¢
bezposredniego kontaktu, zawiadamiamy indywidualnie, za posrednictwem poczty

elektronicznej, wiadomosci SMS lub korespondencji listowne;j.

Niniejszy komunikat kierujemy do wszystkich wymienionych grup. Jego celem jest
zapewnienie mozliwie szerokiego dostgpu do informacji o zdarzeniu, rowniez osobom, z

ktorymi nie mozemy skontaktowac si¢ bezposrednio.

Jezeli chcg Panstwo ustali¢, czy incydent objat rowniez Panstwa dane osobowe lub uzyskac
szczegdtowe informacje dotyczace zakresu danych objetych naruszeniem, prosimy o kontakt

pod adresem poczty elektronicznej: rodo@grupapandamed.pl
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Ze wzgledu na charakter zdarzenia weryfikujemy tozsamos$¢ osob, ktore si¢ z nami
kontaktuja, w sposdb wzmocniony. Prosimy o wyrozumiato$¢ - stuzy to ochronie Panstwa
danych.

4. JAKIEGO ZAKRESU DANYCH DOTYCZY NARUSZENIE?
Zakres danych osobowych objetych incydentem jest zréznicowany i zalezy od rodzaju relacji
danej osoby z placowkami Grupy Panda Med Holding, a takze od informacji przekazanych

podczas rejestracji, udzielania §wiadczen medycznych lub w ramach wspotpracy.

Ponizej przedstawiamy kategorie danych osobowych, ktére mogly zosta¢ objete naruszeniem.
Nalezy podkreslic, ze nie wszystkie wymienione informacje dotycza kazdej osoby

rzeczywisty zakres danych zalezy od informacji znajdujacych si¢ w systemie MyDr EDM.

1. Pacjenci
W przypadku pacjentow naruszenie mogto obejmowac:
e imig¢ i nazwisko;
e adres zamieszkania;
e dane kontaktowe, w tym numer telefonu i adres e-mail;
o numer PESEL;
» informacje dotyczace stanu zdrowia, w szczegdlno$ci dane zawarte w dokumentacji
medycznej prowadzonej w systemie MyDr EDM;
o dane dotyczace ubezpieczenia spotecznego, jezeli zostalty wprowadzone do systemu;
o informacje o pracodawcy oraz inne dane identyfikacyjne, jezeli byly przetwarzane w

systemie.

2. Przedstawiciele prawni pacjentow 1 osoby upowaznione
W  przypadku przedstawicieli prawnych oraz osoéb upowaznionych do dostepu do
dokumentacji medycznej pacjentow naruszenie moglo obejmowac:

e imig¢ i nazwisko;

e adres zamieszkania;

e dane kontaktowe, w tym numer telefonu i adres e-mail;

o numer PESEL;

» informacje dotyczace stopnia pokrewienstwa lub charakteru relacji z pacjentem.
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3. Personel placowek Grupy Panda Med Holding
W przypadku personelu medycznego oraz pozostatych 0sob wspotpracujgcych z placowkami
naruszenie moglo obejmowac:

e imi¢ i nazwisko;

o numer PESEL — w odniesieniu do personelu medycznego;

e numer prawa wykonywania zawodu (PWZ) — w odniesieniu do oséb wykonujacych

zawody medyczne, dla ktorych taki numer jest nadawany;
o informacje o specjalizacji lub wykonywanym zawodzie;
o informacje dotyczace petnionej funkcji oraz harmonogramu pracy, jezeli znajdowaty

si¢ w systemie.

Wazne informacje dotyczace zakresu naruszenia

W przypadku oséb, ktore korzystaly ze §wiadczen medycznych w placowkach Grupy Panda
Med Holding, a jednocze$nie wystepowaly jako przedstawiciele prawni lub osoby
upowaznione przez innych pacjentow, naruszenie mogto obejmowac dane zwigzane z obiema
tymi rolami. Szczegdlnego podkreslenia wymaga fakt, Zze wérdd danych objetych incydentem
mogly znajdowa¢ si¢ informacje dotyczace stanu zdrowia pacjentow. Sg to dane nalezace do
szczegblnych kategorii danych osobowych w rozumieniu art. 9 RODO, podlegajace
podwyzszonej ochronie prawnej. Informacje zawarte w dokumentacji medycznej s3 ponadto
chronione przepisami dotyczacymi tajemnicy medycznej.

Majac na uwadze charakter tych informacji oraz potencjalne konsekwencje ich
nieuprawnionego ujawnienia, Grupa Panda Med Holding traktuje zaistniale zdarzenie z
nalezyta powaga, podejmujac dziatania zmierzajace do ograniczenia ryzyka dla osob, ktorych

dane mogly zosta¢ objete naruszeniem.

5. JAKIE MOGA BYC SKUTKI NARUSZENIA?
W zwiazku z nieuprawnionym dostgpem do danych osobowych istnieje ryzyko ich
wykorzystania przez osoby trzecie, w szczegdlnosci do:
1. podszywania si¢ pod osobg, ktorej dane dotycza, lub podejmowania préb wytudzenia
dodatkowych informacji;

2. podejmowania prob zawarcia umow lub zaciggania zobowigzan z wykorzystaniem

cudzych danych osobowych;
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3. podejmowania prob uzyskania dostepu do ustug, kont lub innych zasobdéw przy

wykorzystaniu danych identyfikacyjnych;

4. kierowania spreparowanych wiadomos$ci e-mail, SMS lub wykonywania potaczen
telefonicznych majacych na celu wytudzenie dalszych danych, $rodkow pienigznych,

danych logowania lub naktonienie do wykonania okreslonych dziatan;
5. wykorzystania danych do innych form oszustwa lub kradziezy tozsamosci.

Z uwagi na fakt, ze naruszeniem obj¢te zostaty rowniez dane dotyczace zdrowia, mozliwymi
konsekwencjami mogg by¢ ponadto:

1. nieuprawnione ujawnienie informacji dotyczacych stanu zdrowia;

2. naruszenie prywatno$ci, intymnosci, godnosci oraz prawa do zachowania informacji

dotyczacych zdrowia w poufnosci;

3. niekorzystne traktowanie lub dyskryminacja zwigzana z ujawnieniem informacji

dotyczacych stanu zdrowia;

4. ostracyzm spoleczny lub inne negatywne reakcje otoczenia wynikajace z ujawnienia

informacji dotyczacych zdrowia;

5. stres, poczucie dyskomfortu, niepokoju lub utraty kontroli nad wlasnymi danymi
wynikajace ze $wiadomosci, ze informacje dotyczace zdrowia znalazly si¢ w

posiadaniu osoby nieuprawnione;.

Administrator podkresla, ze wskazane powyzej skutki maja charakter potencjalny.
Informacja o naruszeniu danych nie oznacza, ze ktorykolwiek z tych skutkow

rzeczywiscie wystapil lub wystapi.

6. ZALECANE DZIALANIA
PO STRONIE OSOB OBJETYCH INDYDENTEM
W celu ograniczenia mozliwo$ci wykorzystania danych objetych naruszeniem Administrator
zaleca osobom, ktorych dane mogly zosta¢ objete incydentem, zachowanie zwigkszonej
ostroznosci, a w szczegolnosci:
1. zastrzezenie numeru PESEL, np. za posrednictwem aplikacji mObywatel, serwisu

mObywatel.gov.pl lub w urzedzie gminy;
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2. zachowanie szczegdlnej ostroznosci wobec podejrzanych telefonow, wiadomosci
SMS, wiadomosci e-mail i innych form kontaktu, w szczegdlnosci zawierajgcych
prosby o podanie dodatkowych danych osobowych, danych logowania, kodow

autoryzacyjnych, dokonanie ptatnosci lub kliknigcie w przestany link;

3. niewykonywanie polecen przekazywanych przez osoby, ktorych tozsamos$ci nie
mozna zweryfikowaé, nawet jezeli powotujg si¢ one na znajomos¢ danych osobowych

lub informacji dotyczacych zdrowia;

4. okresowg kontrole informacji dotyczacych zobowigzan finansowych, w szczegolnosci
poprzez sprawdzenie w Biurze Informacji Kredytowej, czy z wykorzystaniem danych

nie zostalo zaciagnigte nieznane zobowigzanie;

5. w przypadku podejrzenia wykorzystania danych dokumentu tozsamosci,
skontaktowanie si¢ z wlasciwym organem lub instytucja w celu ustalenia, czy

zachodzi potrzeba jego zastrzezenia albo wymiany;

6. w przypadku utraty, kradziezy lub podejrzenia wykorzystania danych dokumentu
tozsamoS$ci, rozwazenie zastrzezenia dokumentu w Miedzybankowym Systemie

Dokumenty Zastrzezone;

7. niezwloczne reagowanie na wszelkie nietypowe informacje o zobowigzaniach,
umowach, wnioskach kredytowych, rachunkach lub innych czynnosciach, ktérych

dana osoba nie podejmowata.

Administrator rekomenduje réwniez, aby nie przekazywac telefonicznie ani elektronicznie
numeru PESEL, danych dokumentu tozsamosci, danych logowania, kodow jednorazowych
ani danych bankowych, jezeli nie ma pewnosci co do tozsamosci osoby lub podmiotu, ktory o

nie wystepuje.

W  przypadku wystgpienia silnego stresu, niepokoju lub innych nasilonych reakc;ji
emocjonalnych zwigzanych z naruszeniem danych zalecamy skonsultowanie si¢ z

psychologiem lub innym odpowiednim specjalista.

7. DZIALANIA PODJETE W ZWIAZKU Z INCYDENTEM
Z informacji przekazanych Administratorowi przez dostawce systemu MyDr wynika, ze

incydent zostal opanowany, system zostal zabezpieczony, a dostawca wdrozyt tkowe
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srodki techniczne i organizacyjne majace na celu ograniczenie ryzyka wystapienia podobnych
zdarzen w przysztosci.
W celu usunigcia skutkéw incydentu oraz zminimalizowania jego potencjalnych negatywnych
konsekwencji podmiot przetwarzajacy dane, tj. dostawca systemu MyDr, poinformowat o
podjeciu w szczegdlnosci nastepujacych dziatan:
1. zgloszeniu incydentu wyspecjalizowanej jednostce Policji, tj. Centralnemu Biuru
Zwalczania Cyberprzestepczosci (CBZC), oraz podje¢ciu aktywnej wspoOtpracy z ta
jednostka;

2. nawigzaniu wspolpracy z Ministerstwem Cyfryzacji, Centrum e-Zdrowia, CSIRT

NASK oraz CSIRT Centrum e-Zdrowia;
3. podjeciu wspotpracy z Prezesem Urzedu Ochrony Danych Osobowych;

4. przygotowaniu dodatkowych funkcjonalnosci w systemie EDM MyDr majacych
usprawni¢ i1 przyspieszy¢ proces zawiadamiania pacjentow przez administratorow za
pomoca wiadomosci e-mail lub SMS, jezeli administrator posiada odpowiednie dane

kontaktowe;

5. wdrozeniu dodatkowych dziatan technicznych i organizacyjnych majacych na celu

zwigkszenie bezpieczenstwa systemu.

Podmiot przetwarzajacy kontynuuje rowniez monitorowanie dostgpnych zrodet internetowych
w celu ustalenia, czy dane przetwarzane w systemie MyDr zostaly ujawnione lub
upublicznione przez osobg¢ nieuprawniong. Z informacji przekazanych Administratorowi
wynika, ze wedtug stanu na dzien przekazania informacji o incydencie nie stwierdzono, aby
dane objete naruszeniem zostaty opublikowane w Internecie lub w inny sposéb publicznie

udostegpnione.

Niezaleznie od dziatah podejmowanych przez dostawce systemu Administrator utrzymuje
dostgp do systemu MyDr EDM wylacznie dla osdb upowaznionych oraz w zakresie

niezbednym do wykonywania powierzonych im obowigzkow.

Po otrzymaniu informacji o naruszeniu Administrator dokonat rowniez analizy stosowanych

wewnetrznych procedur dotyczacych ochrony danych osobowych, dostepu do systemow

@®

Grupa Panda Med Holding sp. z 0.0. | ul. Wroctawska 54 | 40-217 Katowice
NIP 9542863937 | REGON 527125044 | KRS 0001073489



GRUPA

2 MED

(g

informatycznych oraz reagowania na incydenty bezpieczenstwa pod katem ich adekwatnos$ci
do zaistnialej sytuacji.

Administrator na biezagco monitoruje komunikaty i informacje przekazywane przez MyDr
dotyczace incydentu, wdrozonych zabezpieczen oraz ewentualnych dalszych ustalen. W
przypadku uzyskania nowych informacji, ktére moga mie¢ wptyw na ocen¢ ryzyka dla praw i
wolnosci o0sob, ktorych dane dotycza, Administrator dokona ponownej oceny sytuacji oraz,
jezeli bedzie to konieczne, podejmie dalsze odpowiednie dziatania organizacyjne lub

techniczne.

8. MOZLIWE DZIALANIA PRAWNE W PRZYPADKU BEZPRAWNEGO
WYKORZYSTANIA DANYCH
Jezeli stwierdza Panstwo, ze w zwigzku z incydentem doszlo do bezprawnego wykorzystania
jej danych osobowych, naruszenia prywatnosci, dobrego imienia lub innych dobr osobistych
albo powstania szkody majatkowej lub niemajatkowej, moze skorzysta¢ ze §rodkow ochrony

przewidzianych w obowiazujacych przepisach prawa.

W zalezno$ci od charakteru naruszenia oraz jego skutkow moga Panstwo w szczegdlnosci:
1. wnie$¢ skarge do Prezesa Urzedu Ochrony Danych Osobowych, jezeli uznaja

Panstwo, ze przetwarzanie Panstwa danych osobowych narusza przepisy RODO;

2. na podstawie art. 82 RODO dochodzi¢ od administratora danych lub podmiotu
przetwarzajacego odszkodowania za poniesiong szkod¢ majatkowa lub niemajatkowa,

jezeli zachodzg przestanki ich odpowiedzialnosci okreslone w RODO;

3. jezeli doszto do zagrozenia lub naruszenia dobr osobistych, w szczegdlnosci
prywatno$ci, godnosci lub poufnosci informacji dotyczacych zdrowia, Zzadaé
zaniechania naruszenia oraz usunig¢cia jego skutkow na zasadach okreslonych w

przepisach Kodeksu cywilnego;

4. w przypadkach przewidzianych prawem dochodzi¢ zado$¢uczynienia pienigznego lub

innych roszczen zwigzanych z naruszeniem dobr osobistych;

5. jezeli dane zostaty bezprawnie wykorzystane lub rozpowszechnione przez konkretng
osob¢ lub podmiot, dochodzi¢ odpowiednich roszczen wobec osoby lub podmiotu

odpowiedzialnego za takie dziatanie;
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6. jezeli istnieje podejrzenie, ze dane zostaty wykorzystane do popelnienia przestepstwa,
w szczegbdlnosci oszustwa, podszywania si¢ pod inng osobe lub innego czynu
zabronionego, zawiadomi¢ Policje lub prokuratur¢ o podejrzeniu popetienia

przestepstwa.

Zakres dostepnych srodkoéw prawnych oraz podmiot, wobec ktérego moga by¢ kierowane
roszczenia, zalezg od okolicznosci konkretnej sprawy, w szczegdlnosci od tego, kto dopuscit
si¢ naruszenia obowigzkéw wynikajacych z przepisOw o ochronie danych osobowych, czy
doszto do dalszego bezprawnego wykorzystania danych oraz czy w zwigzku z naruszeniem

powstata szkoda majatkowa lub niemajatkowa.

9. KONTAKT W SPRAWIE NARUSZENIA
W przypadku jakichkolwiek pytan lub checi przekazania nam dodatkowych informacji w

zwigzku z zaistnialym zdarzeniem prosimy o kontakt:

Administrator danych osobowych:
Grupa Panda Med Holding sp. z 0.0.
Wroclawska 54, 40-217 Katowice

Inspektor Ochrony Danych:

e-mail; rodo@grupapandamed.pl

Dodatkowe informacje dotyczace incydentu mozna uzyskac rowniez pod adresem

dane@mydr.pl
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NAJCZESCIEJ ZADAWANE PYTANIA
(FAQ)

I. INFORMACJE O ZDARZENIU
1. Czy dane wyciekly z placowek Grupy Panda Med Holding?

Nie. Zgodnie z otrzymanymi informacjami naruszenie nastgpilo w infrastrukturze
informatycznej MyDr, czyli zewnetrznego dostawcy systemu stuzgcego do prowadzenia
elektronicznej dokumentacji medycznej. Osoby nieuprawnione uzyskaty dostep do baz
danych zawierajacych kopie zapasowe systemu MyDr EDM i pozyskaty kopie bazy danych z
12 kwietnia 2024 r.

Incydent nie byl wynikiem ataku na systemy informatyczne ani infrastrukture placowek

Grupy Panda Med Holding.

2. Dlaczego to Grupa Panda Med Holding informuje mnie o naruszeniu, skoro doszlo do
niego u MyDr?
MyDr przetwarza dane osobowe w imieniu Grupa Panda Med Holding sp. z 0.0. na podstawie
zawartej umowy powierzenia przetwarzania danych osobowych. Grupa Panda Med Holding
sp. z 0.0. jako administrator danych, odpowiada za realizacj¢ obowigzkoéw wynikajacych z
RODO, w tym ocen¢ naruszenia, dokonanie wymaganego zgloszenia do Prezesa Urzedu
Ochrony Danych Osobowych oraz zawiadomienie oséb, ktérych dane dotycza, jezeli
zachodzg przestanki okreslone w przepisach. Dlatego przekazujemy Panstwu informacje o

zdarzeniu, jego potencjalnych konsekwencjach oraz zalecanych srodkach ostroznosci.

3. Kto ponosi odpowiedzialno$¢ za to zdarzenie?
Bezposrednia przyczyng incydentu bylo dziatanie oséb nieuprawnionych, ktore
przeprowadzily cyberatak na infrastrukture informatyczng MyDr. MyDr, jako podmiot
przetwarzajacy, jest zobowigzany do zapewnienia odpowiedniego poziomu bezpieczenstwa
przetwarzanych danych, w szczegélno$ci poprzez stosowanie wilasciwych $rodkow
technicznych 1 organizacyjnych chronigcych system oraz przechowywane w nim kopie
zapasowe. Jednoczesnie Grupa Panda Med Holding sp. z o0.0. jako administrator danych,

realizuje wlasne obowiazki wynikajace z RODO.
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4. Kiedy Grupa Panda Med dowiedziala si¢ o naruszeniu?
W dniu 2 wrzes$nia 2026 r. otrzymaliSmy od MyDr informacj¢ pozwalajaca ustali¢, ze
incydent objat rowniez dane przetwarzane przez Grup¢ Panda Med. Sam cyberatak miat
miejsce wczesniej, a informacje o nim zostaty podane do wiadomosci publicznej w sierpniu
2026 r. Wczesniej nie dysponowali§my jednak potwierdzeniem, ze zdarzenie dotyczy danych
przetwarzanych w ramach naszej dziatalnosci. Po otrzymaniu tej informacji podjelismy
dziatania zwigzane z oceng incydentu 1 realizacja obowigzkéw wynikajacych z przepisow o

ochronie danych osobowych.

5. Czy system MyDr EDM jest obecnie bezpieczny?
Zgodnie z informacjami przekazanymi przez MyDr, incydent zostal opanowany, a system
MyDr EDM zostal zabezpieczony i funkcjonuje prawidlowo. Niezaleznie od dziatan
podjetych przez dostawce analizujemy okoliczno$ci naruszenia oraz stosowane

zabezpieczenia, aby ograniczy¢ ryzyko wystapienia podobnych zdarzen w przysztosci.

II. CZY NARUSZENIE DOTYCZY MOICH DANYCH?
6. Dlaczego otrzymalam/otrzymalem wiadomos¢é SMS od Grupy Panda Med Holding?
W zwigzku z naruszeniem ochrony danych osobowych w systemie MyDr EDM
skierowaliSmy do osob, ktorych dane mogly zosta¢ objete incydentem, krotkie wiadomosci

SMS informujace o zaistnialym zdarzeniu.

Wiadomosci te mialy na celu mozliwie szybkie poinformowanie Panstwa o naruszeniu
oraz zwrocenie uwagi na koniecznos¢ zachowania ostroznosci w zwiazku z potencjalnym

wykorzystaniem danych osobowych przez osoby nieuprawnione.

7. Dlaczego wiadomos¢ SMS zawiera jedynie krotkg informacje?
Ze wzgledu na ograniczong objeto$¢ wiadomosci SMS nie jest mozliwe przedstawienie w niej
wszystkich informacji dotyczacych naruszenia, jego potencjalnych konsekwencji oraz
zalecanych $§rodkéw ostroznosci. Dlatego szczegdélowe informacje udostepniamy w

niniejszym komunikacie.
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8. Nie otrzymalam/otrzymalem zadnej wiadomosci. Czy oznacza to, ze moje dane nie
zostaly objete naruszeniem?
Niekoniecznie. Brak indywidualnego zawiadomienia nie oznacza, ze Panstwa dane nie
znalazty si¢ wsrdd informacji objetych incydentem. Moze to wynika¢ migdzy innymi z braku
aktualnych danych kontaktowych lub niemozno$ci ustalenia odpowiedniego sposobu
kontaktu. Jezeli chcg Panstwo sprawdzi¢, czy naruszenie dotyczy réwniez Panstwa danych

osobowych, prosimy o kontakt z administratorem danych.

9. Korzystalam/korzystalem z ustug placowki tylko raz, kilka lat temu. Czy moje dane
réwniez mogly zostaé objete naruszeniem?
Tak. Naruszenie dotyczy danych znajdujacych si¢ w kopii zapasowej systemu MyDr EDM z
12 kwietnia 2024 r., a w pojedynczych przypadkach réwniez danych zawartych w
anulowanych skierowaniach wystawionych po tej dacie. Oznacza to, ze incydent mogt objac
réwniez dane archiwalne, w tym informacje dotyczace osob, ktére skorzystaty ze §wiadczen

medycznych jednorazowo.

10. Jestem przedstawicielem ustawowym dziecka. Czy naruszenie moglo obja¢ rowniez
jego dane?
Tak. Naruszenie mogto dotyczy¢ zardwno danych dziecka jako pacjenta, w tym informacji o
jego stanie zdrowia, jak 1 danych rodzicow lub innych przedstawicieli ustawowych. W
odniesieniu do danych przedstawiciela ustawowego incydent moégt obejmowaé miedzy
innymi imi¢ 1 nazwisko, numer PESEL, dane kontaktowe oraz informacje dotyczace relacji z

pacjentem.

Zalecamy zachowanie szczegolnej ostroznosci wobec prob podszywania si¢ pod placowki
medyczne 1 uzyskiwania informacji dotyczacych dziecka. Mozliwos$¢ zastrzezenia numeru

PESEL dotyczy obecnie 0sob pelnoletnich.

11. Korzystalam/korzystalem z uslug placowki jako dziecko, ale obecnie jestem osoba
pelnoletnia. Czy naruszenie moze mnie dotyczy¢?
Tak, jezeli Panstwa dane znajdowaly si¢ w systemie MyDr EDM w okresie objetym

incydentem.
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Zawiadomienie mogto zosta¢ skierowane do rodzica lub opiekuna prawnego, jezeli to jego
dane kontaktowe byly wskazane w dokumentacji medycznej. Jako osoby petnoletnie moga
Panstwo samodzielnie skorzysta¢ z dostepnych §rodkéw ochrony tozsamosci, w tym zastrzec

numer PESEL.

12. Jestem lub bylam/bylem czlonkiem personelu Grupy Panda Med. Czy moje dane
réowniez mogly zosta¢ objete incydentem?
Tak. Naruszenie moglo obja¢ takze dane personelu medycznego oraz innych osob, ktorych
informacje byly przetwarzane w systemie MyDr EDM. W zalezno$ci od zakresu danych
zapisanych w systemie mogly to by¢ miedzy innymi imi¢ i nazwisko, numer PESEL, numer
prawa wykonywania zawodu, specjalizacja, petniona funkcja oraz harmonogram pracy.
W celu uzyskania informacji o indywidualnym zakresie naruszenia prosimy o kontakt z

administratorem danych.

III. ZAKRES DANYCH I POTENCJALNE ZAGROZENIA
13. Jakie dokladnie moje dane zostaly objete naruszeniem?
Zakres danych objetych incydentem jest indywidualny i zalezy od informacji wprowadzonych
do systemu MyDr EDM podczas rejestracji, udzielania §wiadczen medycznych lub w ramach
wspotpracy z placowka. Naruszenie mogto obejmowa¢ miedzy innymi dane identyfikacyjne,
kontaktowe, numery PESEL oraz informacje dotyczace stanu zdrowia i udzielonych
swiadczen medycznych.

Szczegolowy wykaz kategorii danych przedstawiliSmy we wczesniejszej czesci komunikatu.

14. Czy naruszenie obj¢lo moja dokumentacj¢ medyczna, w tym wyniki badan,
rozpoznania lub informacje o leczeniu?
Naruszenie moglo obja¢ réwniez informacje dotyczace zdrowia zawarte w dokumentacji
medycznej prowadzonej w systemie MyDr EDM. Mogty to by¢ migdzy innymi informacje o
rozpoznaniach, wynikach badan, wystawionych receptach, skierowaniach oraz przebiegu
leczenia, o ile znajdowaly si¢ w danych objetych incydentem. Nie oznacza to jednak, ze
wszystkie wymienione informacje dotycza kazdej osoby. Szczegdlowy zakres zalezy od

zawarto$ci dokumentacji przechowywanej w systemie.
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15. Czy moje dane zostaly opublikowane w internecie lub darknecie?
Zgodnie z informacjami przekazanymi przez MyDr, prowadzony przez dostawc¢ monitoring
nie wykazatl dotychczas przypadkow publicznego udostepnienia danych objetych incydentem.
Nie oznacza to jednak, ze mozna catkowicie wykluczy¢ ich nieuprawnione wykorzystanie
w przyszto$ci. Grupa Panda Med Holding sp. z 0.0. nie ma mozliwosci samodzielnego
zweryfikowania wszystkich potencjalnych sposobow wykorzystania pozyskanych danych,

dlatego zalecamy stosowanie wskazanych w komunikacie srodkow ostroznosci.

16. Czy ktos moze wykorzysta¢ moje dane, aby podszy¢ si¢ pode mnie lub uzyska¢
Swiadczenia medyczne?
Nie mozna catkowicie wykluczy¢ prob wykorzystania danych osobowych do podszywania si¢
pod inng osobe. Nieuprawnione osoby moga podejmowaé proby wytudzenia dodatkowych
informacji, na przyktad poprzez kontakt telefoniczny lub wiadomosci sugerujace koniecznosé
potwierdzenia danych pacjenta, optacenia §wiadczenia albo weryfikacji recepty. Zalecamy,
aby nie przekazywac¢ danych osobowych osobom, ktérych tozsamosci nie mozna wiarygodnie
potwierdzi¢, oraz zachowa¢ szczegdlng ostrozno$¢ w kontaktach z podmiotami podajacymi

si¢ za placowki medyczne.

IV. JAK CHRONIC SWOJE DANE?
17. Co powinnam/powinienem zrobi¢ w pierwszej kolejnosci?
W zwiazku z naruszeniem zalecamy przede wszystkim:

1. Zastrzezenie numeru PESEL - jezeli sa Panstwo osobami pelnoletnimi. Mozna to
zrobi¢ miedzy innymi za posrednictwem aplikacji mObywatel, serwisu
mObywatel.gov.pl lub w urzedzie gminy.

2. Zachowanie ostroznosci wobec podejrzanych wiadomosci i telefonow, szczegdlnie
dotyczacych dokumentacji medycznej, recept, wynikéw badan lub koniecznos$ci
potwierdzenia tozsamosci.

3. Nieudost¢pnianie hasel, kodow autoryzacyjnych oraz danych finansowych
osobom kontaktujgcym si¢ z Panstwem w nieoczekiwany sposob.

4. Monitorowanie podejrzanych dzialan zwigzanych z Panstwa tozsamoscia, w tym
ewentualnych prob zaciggania zobowigzan finansowych lub uzyskiwania dostgpu do

kont internetowych.
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18. Czy zastrzezenie numeru PESEL utrudni mi korzystanie z ustug medycznych?
Nie. Zastrzezenie numeru PESEL nie ogranicza mozliwo$ci korzystania ze $wiadczen
zdrowotnych. Mechanizm ten shuzy przede wszystkim ograniczeniu ryzyka nieuprawnionego
wykorzystania numeru PESEL przy okreslonych czynnos$ciach prawnych, w szczegdlno$ci
przy zawieraniu umow kredytowych lub pozyczkowych. Zastrzezenie mozna réwniez

czasowo cofng¢, gdy jest to konieczne do dokonania okreslonej czynnosci.

19. Czy moge samodzielnie sprawdzi¢, czy moje dane znalazly si¢ wsrod informacji
objetych wyciekiem?
Tak. Zachgcamy do skorzystania z rzadowego serwisu bezpiecznedane.gov.pl, ktory
umozliwia sprawdzenie informacji o danych objetych okre§lonymi incydentami
bezpieczenstwa. W celu wuzyskania dodatkowych informacji dotyczacych danych
przetwarzanych przez Grup¢ Panda Med Holding moga Panstwo rowniez zwrdci¢ si¢

bezposrednio do nas.

20. Otrzymalam/otrzymalem podejrzana wiadomos¢ lub telefon od osoby podajacej si¢
za pracownika przychodni. Co powinnam/powinienem zrobi¢?

Zalecamy zachowanie szczegolnej ostroznosci i nieprzekazywanie zadnych dodatkowych

danych osobowych do czasu potwierdzenia tozsamos$ci rozméwcy. Nie nalezy klikac¢

podejrzanych linkéw ani podawacé haset, kodow SMS czy danych kart ptatniczych.

Podejrzang wiadomos¢ warto zachowac 1 zglosi¢ administratorowi danych. Proby oszustwa

internetowego mozna zgtasza¢é rowniez do CERT Polska, a w przypadku podejrzenia

popelnienia przestgpstwa - Policji.

V. PRAWA OSOB, KTORYCH DANE DOTYCZA
21. Czy moge uzyskac¢ informacje, jakie dane na moj temat byly przetwarzane w
systemie MyDr EDM?
Tak. Zgodnie z art. 15 RODO przystuguje Panstwu prawo dostepu do danych osobowych, w
tym uzyskania informacji o zakresie przetwarzanych danych. Wniosek w tej sprawie mozna
skierowa¢ bezposrednio do administratora danych lub Inspektora Ochrony Danych. Ze
wzgledow bezpieczenstwa w okreslonych przypadkach moze by¢ konieczna dodatkowa

weryfikacja tozsamosci osoby sktadajacej wniosek.
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22. Czy moge zazada¢ usuni¢cia moich danych osobowych?
Tak. Przystuguje Panstwu prawo wystgpienia z zgdaniem usuni¢cia danych osobowych na
zasadach okre§lonych w art. 17 RODO. Nalezy jednak pamigta¢, ze prawo to nie ma
charakteru bezwzglednego. W szczegdlnosci dokumentacja medyczna podlega ustawowym
obowigzkom przechowywania przez okreslony czas, co moze wylacza¢ mozliwos¢ jej
usunigcia na zadanie pacjenta. Kazdy wniosek rozpatrujemy indywidualnie, z

uwzglednieniem obowigzujgcych przepisow.

23. Czy moge zlozy¢ skarge do organu nadzorczego?
Tak. Jezeli uwazaja Panstwo, ze przetwarzanie danych osobowych narusza przepisy RODO,
maja Panstwo prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.
Informacje dotyczace sktadania skarg dostepne sg na stronie internetowej Urzedu Ochrony

Danych Osobowych: https://uodo.gov.pl.

24. Czy w zwiazku z naruszeniem moge dochodzi¢ odszkodowania?
Zgodnie z art. 82 RODO osoba, ktora poniosta szkode majatkowa lub niemajatkowa w
wyniku naruszenia przepisow o ochronie danych osobowych, moze dochodzi¢
odszkodowania od podmiotu odpowiedzialnego za szkode. Mozliwos¢ uzyskania
odszkodowania zalezy od okolicznosci konkretnej sprawy, w tym wystgpienia naruszenia
przepisow RODO, powstania szkody oraz istnienia zwiazku przyczynowego pomig¢dzy
naruszeniem a szkoda. Samo wystgpienie incydentu nie oznacza automatycznie powstania
roszczenia odszkodowawczego. Podkreslamy, ze cyberatak zostat skierowany przeciwko
infrastrukturze zewnetrznego dostawcy oprogramowania MyDr, a nie bezposrednio

przeciwko systemom informatycznym Grupy Panda Med Holding.

VI. DODATKOWE INFORMACJE
25. Gdzie moge znalez¢ aktualne informacje dotyczace incydentu?
Informacje dotyczace naruszenia ochrony danych osobowych oraz zalecanych $rodkow
bezpieczenstwa udostepniamy za posrednictwem oficjalnych kanaléw komunikacji Grupy
Panda Med Holding. Informacje dotyczace samego cyberataku oraz dziatan podjetych po
stronie dostawcy oprogramowania dostgpne sg rowniez w komunikacie MyDr ,,Informacja dla
pacjentéw”, opublikowanym pod adresem:

https://pacient.mvydr.pl
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W przypadku dodatkowych pytan zachecamy do kontaktu z administratorem danych lub
Inspektorem Ochrony Danych.

26. Czy nadal moge umawia¢ wizyty i korzysta¢ z ustug placowek Grupy Panda Med
Holding?
Tak. Zgodnie z informacjami przekazanymi przez dostawce system MyDr EDM funkcjonuje
prawidtowo, a incydent nie wplywa na mozliwos¢ biezacego korzystania z systemu. W trosce
o bezpieczenstwo danych osobowych pacjentéw przy realizacji okreslonych czynnosci, w
szczegolnosci przy udostepnianiu dokumentacji medycznej lub przekazywaniu informacji o
leczeniu, moze by¢ konieczne dodatkowe potwierdzenie tozsamos$ci. Dziatania te sluza
ochronie Panstwa prywatno$ci oraz ograniczeniu ryzyka nieuprawnionego dostepu do

informacji medycznych.

Grupa Panda Med Holding sp. z 0.0. | ul. Wroctawska 54 | 40-217 Katowice
NIP 9542863937 | REGON 527125044 | KRS 0001073489



